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安永发布《2021 安永全球信息安全调查报告》 

（来源：安永微信公众号） 

 

安永今日发布《2021 安永全球信息安全调查报告（GISS）》（以

下简称《报告》），揭示了企业在全球疫情背景下的信息安全面临着诸

多威胁与挑战，并针对性地提出化危为机的解决方案。该报告是安永

持续第 23 年发布的全球信息安全调查报告，旨在探索当今企业所面

对的最重要网络安全议题。报告显示，新冠疫情催化了云计算等技术

的应用以及办公场景的变革，企业因此需要应对更加复杂多样的网络

安全风险，然而超过四分之三的中国受访企业（75%）不确定其网络

安全防御体系是否足以应对黑客的攻击。 

安永调查表明，网络安全职能部门在力争成为业务发展推动力和

业务战略合作伙伴的道路上，疫情危机使其遭受了极具破坏性的巨大

挑战。在全球疫情好转之前，局势仍可能会进一步恶化。企业需要在

后疫情时代加大技术和创新层面的投资，确保具有足够的韧性面对下

一次大规模网络破坏。 

安永¹大中华区咨询服务主管合伙人王海瑛表示：“新冠肺炎疫情

给企业的信息安全团队敲响了警钟，在信息安全问题愈加严峻之际，

信息安全职能比以往任何时候都受到重视，信息安全团队将借此机会

更好地表明其角色的战略重要性，提升在企业中的形象。” 

本次调查对全球逾千位首席信息安全官和其他高管进行了调研

访谈。基于《报告》结果，企业首席信息安全官正面临着诸如缺乏高

层重视、预算不足、多头监管、跨团队沟通待增强等方面的问题。自

2020 年发布上一期调查报告以来，高破坏性且高复杂度的网络攻击
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数量开始大幅增长，首席信息安全官肩负着更大的压力，企业也面临

着更大的网络风险。除此之外，预算限制意味着首席信息安全官需要

努力缩小需求和资金之间的缺口。 

全球合规环境正变得越来越复杂，某些行业（尤其是金融服务业）

的企业还必须应对特定行业的监管。安永中国金融服务科技咨询服务

主管合伙人阮祺康表示：“对于国际组织而言，应对这些互为重合又

时有冲突的监管规定将会变得极具挑战性，尤其在数据变得无所不在

并且全球流动的情况下。” 

面对这一系列问题，安永大中华区网络安全与隐私保护咨询服务

主管合伙人高轶峰表示：“企业的信息安全部门应发挥更加积极的作

用，在企业投资决策的最初阶段提供咨询建议，以更好地满足后疫情

时代不断变化的业务需求。同时，企业应当意识到这不仅仅是 IT 部

门或安全部门的工作，只有企业中各方利益相关者相互配合、各司其

职，才能快速、有效、从容地应对监管合规带来的压力和挑战。” 

网络安全投资与需求不同步 

当前，网络攻击威胁日益严峻，网络安全风险已达到峰值。攻击

者的目标越来越多，采用的攻击方式也愈加难以预测。尽管如此，相

对于整体信息技术支出，多数企业的网络安全预算仍与需求存在较大

差距。 

调查数据显示，虽然约三分之二（67%）的中国公司表示诸如勒

索软件等破坏性网络攻击的数量在过去 12 个月中有所增加，但应对

网络安全风险的预算仍然很少。近一半的受访者（45%）比以往任何

时候都更担心公司是否能够应对网络威胁，这一数据与全球平均数值

（43%）相近。此外，约五分之二（40%）的中国企业预计将遭受重大
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网络安全事件。因此，对中国公司而言，更应积极主动地在网络安全

防御方面适当投资，以避免企业遭受到重大网络安全破坏。 

安永大中华区网络安全与隐私保护咨询服务合伙人兰瑜表示：

“为了在后疫情时代寻求业务转型和创新发展，许多企业正在计划新

一轮科技投资。如果网络安全被排除在投资讨论之外，那么未来几年

网络威胁将持续增长。企业应考虑将网络安全成本分摊至整个企业，

使网络安全成为一种推动力量，为企业的转型升级保驾护航。” 

“多头监管”为信息安全团队带来更加严峻的合规挑战 

安永大中华区网络安全与隐私保护咨询服务合伙人施建俊表示：

“全球合规环境的愈加复杂及监管力度的加强是目前不可避免的趋

势。“多头监管”可能在较长一段时间内都会是企业要面对的问题，

特别是对于跨国企业而言，了解复杂的、动态发展的、相互影响的国

际监管格局更是一项严峻的挑战。” 

中国 54%的受访者认为确保合规是工作中压力最大的部分。同时，

中国 67%的受访者预计，监管在未来几年将变得更加多样化，对于符

合监管所做的工作将花费更多的时间，该比例明显高于亚太水平（54%）

及全球水平（57%）。特别是近期《中华人民共和国数据安全法》和《中

华人民共和国个人信息保护法》的相继出台与生效，更是给在华企业

带来了合规的挑战。 

危机应对：赢得高层重视并与业务团队建立更紧密联系 

此次调查显示，信息安全部门与企业其他职能部门之间的本质关

系缺乏能动性和稳固支撑。 

中国近 77%的受访者表示，在项目规划阶段结束之前，企业往往

不会及时咨询信息安全团队或向其汇报情况，这一比例与全球平均水
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平（76%）基本持平。 

在中国，仅有 16%的企业将网络安全纳入所有数字转型计划的规

划阶段。受访者认为，虽然各业务线认识到了网络安全的传统优势（如

控制风险），但仍未能将网络安全职能部门视为持续长期的战略合作

伙伴。 

总结 

企业应当根据其核心目标和潜在风险来制定业务规划，以确保信

息安全团队、首席执行官和最高管理层及其他成员之间保持一致并维

持稳固的战略关系。同时，在中国的愈加严厉的监管环境下，企业要

建立符合《中华人民共和国网络安全法》《中华人民共和国数据安全

法》和《中华人民共和国个人信息保护法》这三大法案的治理体系，

自上而下地从战略、高级管理层责任制进行配套设计，并从人员、组

织、技术和流程方面进行落地实施。 

 

1安永（中国）企业咨询有限公司 

 

 

原文链接：https://mp.weixin.qq.com/s/s3z2avwJpQvjuSKrdMaa-Q ，

转载请注明。 


