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了解信息技术导致的风险以及被审计单位的应对 

（来源：《中国注册会计师》， 2018-03-29） 

 

【编者按】在信息化环境下，企业运用信息技术编制财务报表，

设计和执行内部控制。注册会计师在对企业的财务报表进行审计时，

必须考虑信息技术的影响。同时，信息化也对注册会计师的审计技术

和方法带来革命性变化。为了帮助注册会计师应对信息化带来的挑战，

中国注册会计师协会资助普华永道中天会计师事务所研究编写了《信

息系统环境下的财务报表审计》一书，即将出版。本刊约请作者加以

摘编，分期连载，以飨读者。 

 

如果说注册会计师了解被审计单位的信息技术环境以及与财务

报告相关的信息系统，目的是为了对被审计单位的信息技术使用情况

进行摸底，进而获得与被审计单位信息技术使用与财务报表相关性有

关的信息。那么，了解信息技术导致的风险及应对就是为了评估被审

计单位的信息技术是否处于一个可控的状态，相关的应对（控制）体

系是否已经建立健全，以帮助企业应对相关信息技术风险，为审计策

略的选择和审计范围的确定提供依据。 

了解被审计单位的信息技术整体环境是对企业信息系统整体管

理体系中的相关风险点的识别及应对机制，这一部分是注册会计师了

解信息技术导致的风险及被审计单位应对的重要组成部分，对其他具

体的信息技术风险及应对有着宏观引导作用，是其他具体的信息技术

风险存在和应对的背景和大环境。本文着重讲解企业使用信息技术导

致的具体风险及应对体系。 

一、了解被审计单位信息技术导致的风险 
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一般而言，企业通常遇到的与财务报告编制相关的典型信息技术

导致的风险包括但不限于以下方面： 

1. 程序或数据的访问没有受到合理限制； 

2. 自动控制或程序没有合理设计或有效运行； 

3. 报表没有被合理设计或有效运行； 

4. 对数据的非授权访问； 

5. 数据丢失或损坏； 

6. 交易处理过程中的错误没有被更正或识别。 

以上是一些常见的信息技术导致的风险举例，普遍适用于各个行

业的企业。需要说明的是，以上列出的这 6类风险点是我们在信息技

术导致的风险中比较常见的风险，这里并未穷尽所有信息技术导致的

风险。注册会计师需要在审计项目中针对各个项目分别进行风险评估

和识别工作，以确保审计工作的效率和效果。 

注册会计师在进行被审计单位信息技术整体环境的了解过程中，

就要有意识的开始进行风险点相关性的识别工作，了解哪些风险类别

是和被审计单位相关的风险，哪些是不相关的风险。然后才能针对识

别的相关风险评估应对体系，有效的开展审计工作，避免过度审计或

审计不足。 

二、关于被审计单位信息系统相关风险的应对体系 

为了应对上述识别出的信息技术导致的风险，被审计单位通常会

从组织架构、人员、技术、流程和程序等方面来进行应对，即设计一

套控制体系来应对相应的风险。虽然具体的控制活动根据被审计单位

实际情况可能千差万别，但是控制的目的都是为了应对相关的信息技

术导致的风险。通常情况下，以被审计单位信息技术整体控制环境为

大背景，被审计单位在信息技术导致的风险应对方面的具体控制体系

包括信息系统一般控制和应用控制。 
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（一）信息系统一般控制 

如果把某一信息系统比喻为一个机器人，这个机器人根据其设定

的程序进行的日常活动即我们所见的业务层面操作/控制（IT 

Dependencies），这些活动直接或间接的对机器人是否能实现预定的

操作目标产生影响。那么，如何保证这个机器人能够按我们所设定的

程序进行日常活动？这就必须要使得机器人的制造、更新、维护、访

问控制这 4个环节/方面得到有效的保证。 

首先，机器人是按照预设需求制造的，比如我们要制造一个具有

清洁功能的机器人，只有把控生产制造环节，才能保证制造出预设功

能，而不是其他功能的机器人；同时，由于需求在不断地发生变化，

要保证机器人能够不断满足我们的需求变化，我们需要对机器人进行

升级或者是修复，从而使其功能与时俱进；另外，在机器人日常运作

过程中，我们需要对它是否按正确的方式进行了工作，如果出现了问

题怎么处理等进行日常的维护，保证其持续有效地按我们要求的方式

活动等，这就是我们日常维护所要关注和保证的事情；最后，也是最

重要的，对这个机器人，谁可以操作和改造它，就涉及到一个访问控

制的问题，如果随随便便任何人都可以进入其的核心程序对其进行改

造，很可能这个产品可能就功能紊乱了，所以把握访问控制是至关重

要的。这几个方面就确保了一个按我们所需方式制造、维护、升级和

使用的产品。 

与之类似，信息系统一般控制就是合理保证系统持续有效地按照

我们要求的方式进行运作的一套控制体系。机器人运转原理的制造、

更新、维护和访问控制对应到的就是我们信息系统一般控制的系统建

设、系统变更、系统日常运行维护、程序和数据的访问四大领域的话

题。这四大领域是信息系统最基础也是最核心最为重要的环节，虽然

对于业务部门和财务部门来说，可能对这四大领域没有太多感性的认
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识，但是，正是这四大领域的存在，才为系统在业务层面支持业务流

程奠定了坚实的基础。如果说业务流程层面的自动化流程和控制是信

息系统的外延，那么基础层面的信息系统一般控制是信息系统的内核。 

根据《中国注册会计师审计准则第 1211 号——通过了解被审计

单位及其环境识别和评估重大错报风险》及其应用指南，信息技术一

般控制是与多个程序相关且支持应用控制有效运行的政策或程序，应

用于主机、小型机和终端用户环境。保证信息完整性和数据安全性的

信息技术一般控制通常包括： 

1. 数据中心和网络运行控制； 

2. 系统软件的购置、修改及维护控制； 

3. 程序修改控制； 

4. 接触或访问权限控制； 

5. 应用系统的购置、开发及维护控制。 

上述五项信息技术一般控制分别对应我们所阐述的信息系统一

般控制的四大领域，即： 

1. 系统日常运行维护； 

2. 系统变更； 

3. 程序和数据的访问； 

4. 系统建设。 

在信息系统审计规划阶段，注册会计师仅需要对被审计单位在以

上领域的控制活动进行了解，获知被审计单位是否存在相关控制活动，

以此为基础制定审计策略，详细的信息系统一般控制审计执行（如果

注册会计师决定测试相关控制），将在审计执行阶段完成。 

信息系统一般控制为信息系统按照管理预期正常运转的基本控

制，为运行其上的应用控制的持续有效性提供保障。正是由于信息系

统一般控制的基础性和内核性，信息系统一般控制在审计中具有以下

局限性： 

1. 信息系统一般控制通常不能直接预防或发现重大错报； 
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2. 信息系统一般控制通常不能直接对特定财务报表项目认定提

供直接证据； 

3. 有效的信息系统一般控制本身并不能得出应用控制的可靠性。 

（二）信息系统应用控制 

信息系统应用控制为业务的持续有效运行和财务报表的编制提

供直接或间接基础和支持。每个企业在各个业务流程的应用控制千差

万别，需要在财务报表审计过程中，从每个财务报表科目余额或交易

的重大财务错报风险出发，在业务流程中识别是否有相关的系统支持

存在。即在了解与财务报告有关的信息系统中所提到的对被审计单位

对信息技术的依赖领域（IT dependencies）： 

1. 系统自动化控制； 

2. 系统生成的报表/信息； 

3. 系统自动计算； 

4. 系统权限管理和职责分离; 

5. 系统之间的自动化接口。 

我们可以通过一张图来说明财务报表与信息系统风险应对体系

的关系。以便于我们更清楚的理解各个部分之间的依赖和支持关系。 

 

 

 

 

 

 

 

图 1  财务报表与信息系统之间的关系 
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简言之，财务报表、应用控制和信息系统一般控制之间的关系可

以描述为：财务报表形成于各个业务流程和交易过程；而自动控制、

依赖于系统的人工控制、及不依赖系统的人工控制这些业务层面的控

制活动保证了流程和交易的按我们预期的方式运行；为了保证业务层

面的系统相关控制活动（自动控制和依赖于系统的人工控制）的持续

有效的运行，信息系统一般控制从建设、变更、运维和访问四个领域

提供了坚强有力的保证。 

需要说明的是，在审计计划阶段，注册会计师对于信息系统整体

控制环境、一般控制和应用控制的了解是对被审计单位及其环境的了

解，目的是为了评估被审计单位是否存在系统运行的健康可控的大环

境、是否存在支持财务报表的应用控制、是否存在支持信息系统应用

控制的信息系统一般控制，从而帮助注册会计师制定审计策略。即，

注册会计师在审计规划阶段需要了解清楚被审计单位信息系统相关

风险及其应对体系。 

从前面的讲解中，我们将企业的信息系统风险及应对体系的关系

表示如下： 

 

 

 

 

 

 

 

图 2  信息技术使用导致的风险及应对体系 

其中，信息系统整体控制环境是控制体系存在的大背景，决定了

管理的基调和健康程度；应用控制体系是风险应对体系中直接对业务
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流程进行有效支撑的保证；信息系统一般控制是风险应对体系的基础

和内核，为应用控制体系的稳健持续有效运行提供保证。三层应对体

系共同构成了企业信息技术风险应对的控制体系，三者缺一不可。 

在审计规划阶段，对于被审计单位信息系统整体控制环境、一般

控制和应用控制的了解，注册会计师通常通过访谈和查看等方式获得

相关信息。除非有特殊必要，一般不在审计计划初始阶段对其进行的

详细测试工作。对于信息系统一般控制和应用控制的进一步测试工作，

将在审计执行阶段进行介绍。  

（三）关于信息系统风险的一些常见问题解答 

问题一：企业对使用信息系统所带来风险的应对体系与企业内部

控制体系之间是什么关系？ 

答：企业对使用信息系统所带来的风险的应对体系分为三个层面：

一个是信息技术整体（控制）环境，是信息技术使用和管理的大环境

及基调；一个是业务层面，即我们通常所说的应用控制体系；一个是

基础层面，即我们通常所说的信息系统一般控制体系。企业的内部控

制体系是企业实现全面风险应对的全面控制体系。前者是后者的有机

组成部分，并伴随着企业信息化程度的提升而在内控体系中的地位日

益重要，占比日益提升。 

问题二：信息系统一般控制和应用控制的实现方式都是自动的

吗？ 

答：不一定。 

内部控制的实现方式分为两大类：系统自动实现的自动控制

（automatic controls）和人工方式实现的人工控制（manual 

control）。其中，人工控制又分为纯粹的不依赖系统数据或信息的

人工控制和依赖于系统数据或信息的人工控制（IT-dependent 

manual control）。 
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信息系统一般控制是对信息系统的建设、变更、访问及运行维护

相关风险的应对控制体系。这些控制活动的实现方式可能是系统自动

实现的自动控制，例如通过 SVN 服务器实现变更程序的版本控制；也

可能是人工方式实现的人工控制，例如系统中对于账号权限申请的书

面审批控制；也可能是基于系统数据而进行的人工控制，例如，相关

人员对于系统账号权限的定期复核控制。 

应用控制是对业务流程支撑的过程中，依托系统相关的信息或数

据所实现的相关控制。具体包括系统自动控制、自动计算、报表和系

统数据、系统权限及职责分离和接口。其中，自动控制、自动计算和

报表数据通常通过系统自动方式实现，为自动控制；系统权限及职责

分离和接口通常是通过自动或者是依赖于系统人工的方式实现。 

因此，信息系统一般控制和应用控制不一定全部是自动控制，一

般情况下是各种控制实现方式的组合。 

 

 

（文章链接：http://www.cicpa.org.cn/pdfflash/201803.html，

转载请注明。） 


