
国家云计算安全等级保护测评标准解读 
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引言 

云计算作为广泛应用的新技术，越来越深入的影响着社会生活的

各个领域。全国各地政务云、金融云、教育云等建设的如火如荼，越

来越多的云计算系统承担着重要的基础性服务。 

在高速发展的同时，安全隐患和威胁也如影随形，如：不安全接

口、服务中断、越权、滥用与误操作、共享技术漏洞和信息残留等问

题时刻影响着云计算的健康发展。云计算信息系统应具备什么样的安

全防护措施，如何通过等级保护测评工作去检查和验证安全措施的合

规性和有效性，已经成为云计算系统建设者、运营者、监管者以及使

用者所关心的重要问题。 

等级保护工作作为国家网络安全法明确的重要制度，已在我国信

息系统安全保驾护航中发挥着重要作用。为应对新技术、新应用发展

所带来的安全问题，公安部网络安全保卫局组织开展了大规模的等级

保护系列标准的修订。云计算等级保护系列标准作为安全通用要求之

后的第二分册，标准编制开始至今，受到相关各方的高度广泛关注，

收到了很多宝贵意见和建议。 

由国家信息中心负责牵头编制的《网络安全等级保护测评要求 

第 2部分：云计算安全扩展要求》（以下简称“云计算测评要求”）

作为云计算安全等级保护测评的实施依据备受瞩目。此文解读标准，

希望作为云计算等级保护测评工作的实践指引，给大家提供指导和帮

助，相关技术研讨和培训也将后续开展。 

《网络安全等级保护测评要求 第 2部分：云计算安全扩展要求》

解读 



根据全国信息安全标准化技术委员会 2013年 10月确定的国家标

准制修订计划，本次研编云计算等保系列标准包括三个：《信息安全

技术网络安全等级保护基本要求 第 2部分：云计算安全扩展要求》

（以下简称“云计算基本要求”）、《信息安全技术 网络安全等级

保护测评要求第 2部分：云计算安全扩展要求》、《信息安全技术 网

络安全等级保护设计技术要求 第 2部分：云计算安全扩展要求》（以

下简称“云计算设计要求”）。 

第二分册作为第一分册安全通用要求的扩展和补充，主要用以应

对云计算技术所带来的威胁与风险，在测评实施中要以安全通用要求

为基础，同时参考定级指南等相关标准，共同完成云计算安全等级保

护的测评工作。 

要点一：系统定级与管理职责划分 

云计算服务带来了“云主机”等虚拟计算资源，将传统 IT环境

中信息系统运营、使用单位的单一安全责任转变为云租户和云服务商

双方“各自分担”的安全责任，使得云计算环境下定级工作相对比较

复杂。 

云计算系统的定级对象在原有定级对象基础上进行了扩展，原有

定级对象主要是信息系统和相关基础网络，而云计算将定级对象扩展

为云服务商的云平台和云租户的应用系统。 

云计算系统定级时，云服务商的云平台和云租户的应用系统应分

别定级，云平台等级应不低于应用系统的安全保护等级。对于公有云，

定级流程为云平台先定级测评，再提供云服务。对于私有云，定级流

程为云平台先定级测评，再将已定级应用系统向云平台迁移。 

云计算系统定级的重点在于定级对象管理职责的划分，职责的划

分根据不同云计算服务模式采取不同划分方式。 



（一） 对于 IaaS基础设施服务模式，云服务商的职责范围包括

虚拟机监视器和硬件，云租户的职责范围包括操作系统、中间件和应

用等。 

（二） 对于 PaaS平台即服务的服务模式，云服务商的职责范围

包括硬件、虚拟机监视器、操作系统和中间件，云租户的职责范围为

应用。 

（三） 对于 SaaS软件服务模式，云服务商的职责范围包括硬件、

虚拟机监视器、操作系统、中间件和应用，云租户的职责范围包括部

分应用职责及用户使用职责。 

云计算服务模式以及角色的不同决定着定级对象的管理职责不

同，从而决定着定级的系统范围的不同。 

要点二：云计算系统保护对象的扩展 

由于虚拟化等新技术的应用，IaaS/PaaS/SaaS按需服务模式的

引入，相对于传统信息系统，云计算系统的保护对象有所增加。云计

算系统的保护对象与传统信息系统保护对象对照如下表所示，其中加

黑的对象为云计算系统所特有的保护对象： 

层面 云计算系统保护对象 传统信息系统保护对象 

物理和环境安全 机房及基础设施 机房及基础设施 

网络和通信安全 

网络结构、网络设备、安全设备、

综合网管系统、虚拟化网络结构、

虚拟网络设备、虚拟安全设备、

虚拟机监视器、云管理平台 

网络设备、安全设备、

网络结构、综合网管系

统 

设备和计算安全 

主机、数据库管理系统、终端、

网络设备、安全设备、虚拟网络

设备、虚拟安全设备、物理机、

宿主机、虚拟机、虚拟机监视器、

云管理平台、网络策略控制器 

主机、数据库管理系统、

终端、中间件、网络设

备、安全设备 



应用和数据安全 

应用系统、中间件、配置文件、

业务数据、用户隐私、鉴别信息、

云应用开发平台、云计算服务对

外接口、云管理平台、镜像文件、

快照、数据存储设备、数据库服

务器 

应用系统、中间件、配

置文件、业务数据、用

户隐私、鉴别信息等 

安全管理机构和人

员 
信息安全主管，相关文档 

信息安全主管、相关文

档 

安全建设管理 

系统建设负责人、服务水平协议、

云计算平台、供应商资质、相关

文档、相关资质、相关检测报告 

系统建设负责人、记录

表单类文档 

安全运维管理 

安全管理员、相关文档、运维设

备、云计算平台、第三方审计结

果 

系统管理员、网络管理

员、数据库管理员、安

全管理员、运维负责人、

相关文档 

云计算系统保护对象除包含传统信息系统保护对象外，还包含云

计算系统特有保护对象。在进行云计算系统等级保护测评时，针对不

同保护对象实施不同测评内容，既要对云计算系统特有保护对象依据

云安全测评要求进行测评，也要对云计算系统选取安全通用要求相关

指标进行测评。 

要点三：与其他标准间关系 

云计算等级测评参照通用测评要求的修订思路进行了修订，技术

框架同样调整为单项测评和整体测评。同时依据 GB/T22239.1标准的

文本架构，从物理和环境安全、网络和通信安全、设备和计算安全、

应用和数据安全、安全策略和管理制度、安全管理机构和人员、安全

建设管理、安全运维管理等八个层面开展测评实施工作。同时，与其

他测评要求统一编码，与通用测评要求的级差变化情况保持一致。 



本标准与云计算基本要求一一对应，标准单项测评内容与云计算

基本要求中条款相对应，针对云计算基本要求中每一条款，云测评要

求给出具体测评对象，测评实施和结果判定。本标准与云计算设计要

求相融合，结合云计算设计要求中技术实现细节，并结合实际测评情

况给出云计算测评的具体实施内容。 

另外，本标准同样适用于云计算系统建设时作为参考。在术语定

义、云计算服务模式等方面，云计算基本要求、云计算测评要求和云

计算设计要求保持了思想的一致性。 

要点四：如何编制作业指导书 

本标准应与通用测评要求配合使用，对使用云计算相关技术的平

台及应用系统，应根据实际情况，对应通用测评要求和云计算测评要

求，抽取相关测评要求，并按照这些测评要求编制测评指导书。 

对于云计算系统中特有的保护对象：云管理平台、虚拟机监视器、

虚拟网络设备和虚拟安全设备为例抽取测评项方式如下： 

对于云管理平台，应从通用测评要求的应用和数据层面抽取测评

项，并从云计算测评要求的物理和环境安全、网络和通信安全、设备

和计算安全、应用和数据安全层面抽取测评项。 

对于虚拟机监视器，应从通用测评要求的设备和计算安全层面抽

取测评项，并从云计算测评要求的网络和通信安全、设备和计算安全

层面抽取测评项。 

对于虚拟网络设备和虚拟安全设备，应从通用测评要求的网络和

通信安全层面抽取测评项，并从云计算测评要求的网络和通信安全、

设备和计算安全层面抽取测评项。 

要点五：具体测评指标选取 

云计算测评要求主要针对云计算技术和管理中的特殊性提出要

求，相对于传统信息系统，测评单元和测评项均有所新增，云计算系



统的测评单元与传统信息系统测评单元对照如下表所示，其中加黑的

测评单元为云计算系统所特有的测评单元： 

层面 云计算系统测评单元 传统信息系统测评单元 

物理和环境安

全 
物理位置的选择 

物理位置的选择、物理访问控

制、防盗窃和防破坏、防雷击、

防火、防水和防潮、防静电、温

湿度控制、电力供应、电磁防护 

网络和通信安

全 

网络架构、访问控制、入侵

防范、安全审计 

网络架构、通信传输、边界防护、

访问控制、入侵防范、恶意代码

防范、安全审计、集中管控 

设备和计算安

全 

身份鉴别、访问控制、安全

审计、入侵防范、恶意代码

防范、资源控制、镜像和快

照保护 

身份鉴别、访问控制、安全审计、

入侵防范、恶意代码防范、资源

控制 

应用和数据安

全 

安全审计、资源控制、接口

安全、数据完整性、数据保

密性、数据备份恢复、剩余

信息保护 

身份鉴别、访问控制、安全审计、

软件容错、资源控制、数据完整

性、数据保密性、数据备份恢复、

剩余信息保护、个人信息保护 

安全策略和管

理制度 
N/A 

安全策略、管理制度、制定和发

布、评审和修订 

安全管理机构

和人员 
授权和审批、人员录用 

岗位设置、人员配备、授权和审

批、沟通和合作、审核和检查、

人员录用、人员离岗、安全意识

教育和培训、外部人员访问管理 

安全建设管理 
安全方案设计、测试验收、

云服务商选择、供应链管理 

定级和备案、安全方案设计、产

品采购和使用、自行软件开发、

外包软件开发、工程实施、测试



验收、系统交付、等级测评、服

务供应商选择 

安全运维管理 环境管理、监控和审计管理 

环境管理、资产管理、介质管理、

设备维护管理、漏洞和风险管

理、网络和系统安全管理、恶意

代码防范管理、配置管理、密码

管理、变更管理、备份与恢复管

理、安全事件处置、应急预案管

理、外包运维管理 

云计算测评工作的开展首先要明确测评对象是云服务商还是云

租户，对于同一条测评实施内容，针对云服务商与云租户具有不同的

含义，部分条款仅适用于云服务商，而部分条款仅适用于云租户。 

例如测评实施中：“应检查云服务商的网络边界设备或虚拟化网

络边界设备，查看安全保障机制、访问控制规则或访问控制策略等”

仅适用于云服务商，而不适用于云租户。 

其次，应明确测评的云计算系统的服务模式，根据云计算系统的

服务模式进行职责划分。明确测评对象和服务模式后，云计算测评要

求的条款就可以进行相应剪裁以适用于不同的云计算系统。根据裁剪

后的结果形成作业指导书，从而指导云计算测评工作的实施。 

要点六：测试手段与工具 

云计算系统的安全测评对测评手段、测评工具提出了新的要求，

除主机扫描、数据库扫描、应用扫描、流量分析等一些传统测试工具

外，根据实际情况，需要配置专用测试工具，如：针对虚拟化漏洞的

安全扫描工具、云计算系统安全审计工具、云端移动 APP应用的安全

检测工具等。另外，测试人员也应具备相应的能力，如：针对虚拟化、

云平台的安全渗透测试能力等。以上可以通过购买相应测试工具，选

派人员参加网络攻防培训来解决。 


