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今天,我国首部《网络安全法》正式实施。《网络安全法》的颁

布与实施，不但从国家层面统一了对网络安全的认识，也使我国网络

安全工作有了基础性法律框架。 

根据国家相关立法要求，法律规定明确要求有关国家机关对专门

事项作出配套的具体规定的，有关国家机关应当自法律施行之日起一

年内作出规定。目前有关部门正在按照《网络安全法》的要求，抓紧

制定相关配套规定，在未来一年内将会陆续颁布实施。 

毫不夸张的说，从 2017 年开始国内所有企业、机构，尤其是与

重要信息系统、重要公共服务、重要基础设施有关的单位，所面临网

络安全压力将会越来越大。未雨绸缪方能从容应对，建议相关企业、

机构等抓紧做好法律实施的准备工作，自觉用法律规范网络行为。 

下面笔者就针对《网络安全法》实施后，相关企业、机构需要尽

快提上日程的重点工作进行逐一分析。 

一、等级保护制度是根本，网络安全等级保护需要从 1.0 升级到

2.0 

《网络安全法》第 21 条明确规定了“国家实行网络安全等级保

护制度，要求网络运营者应当按照网络安全等级保护制度要求，履行

安全保护义务”；第 31 条规定“对于国家关键信息基础设施，在网

络安全等级保护制度的基础上，实行重点保护”。 

等级保护制度已经上升为法律，并在法律层面确立了其在网络安

全领域的基础、核心地位。由此可见，网络安全等级保护制度依然是

我国安全工作的根本制度，网络安全等级保护从 1.0 到 2.0 需要升级

那些内容呢？ 



首先，等级保护 2.0 需要对保护对象进行扩展。等级保护 2.0 对

保护对象进行扩展，不再只将信息系统作为保护对象，大型互联网企

业、基础网络、重要信息系统、网站、大数据中心、云计算平台、物

联网系统、移动互联网、工业控制系统、公众服务平台等均作为等级

保护对象。 

其次，等级保护 2.0 需要对保护内容进行完善。等级保护 2.0 将

在定级、备案、建设整改、等级测评和监督检查五个规定动作的基础

上，对等级保护的内涵进行丰富和完善。风险评估、安全监测、通报

预警、案事件调查、数据防护、灾难备份、应急处置、自主可控、供

应链安全、效果评价、综治考核等这些与网络安全密切相关的措施都

将全部纳入等级保护制度并加以实施。 

最后，等级保护 2.0 需要对安全体系进行升级。等级保护 2.0 将

建立更为完善的等级保护政策体系、标准体系、测评体系、技术体系、

服务体系、关键技术研究体系、教育训练体系等内容。并围绕等级保

护这个核心，构建起安全监测、通报预警、快速处置、态势感知、安

全防范、精确打击等为一体的国家关键信息基础设施安全保卫体系。 

二、监管检查压力持续增大，加快进行安全内控、合规体系建设 

目前，作为我国网络安全“基本法”的《网络安全法》已经开始

实施，继网络强国战略被纳入“十三五”规划建议后，《刑法修正案

（九）》中也增加了对网络安全的诸多规定。 

同时，作为网络安全工作的依据和制度，我国有关网络安全立法

的步伐还要加快，《互联网安全法》、《商用密码管理条例》、《未

成年人网络保护条例》、《个人信息保护法》等多项法律、法规正在

起草或修订。 

在网络安全检查方面，我国已经在 2006 年开始执行网络安全风

险评估制度，2008 年开始逐步在政府部门建立起了网络安全检查制



度，《网络安全法》则正式建立了整个关键信息基础设施领域的网络

安全检查制度。 

从上面分析可以看出，未来所有企业、机构的安全合规压力会进

一步加大。作为各单位的网络安全负责人，应提前着手开始准备组织

自身的安全内控、合规体系建设，以应对未来严峻的网络安全监管形

势。 

三、个人信息保护是重中之重，敏感信息保护体系建设迫在眉睫 

当前广大民众深受垃圾信息、诈骗信息、个人信息泄露的困扰，

公民个人信息的泄露、收集、转卖，已经形成了完整的黑色产业链。 

在《网络安全法》中对数据安全和个人隐私保护进行了明确的说

明，以法律条文的形式规定了网络产品服务提供者、运营者的责任，

并且严厉打击出售贩卖个人信息的行为。关于数据安全与个人隐私相

关的《个人信息保护法》专项法律在不久的将来也会颁布，以填补我

国在此领域的法律空白。 

随着数据安全与个人隐私保护的法律的健全，当敏感信息泄露时

责任单位所面临的除了自身名誉、客户、资金的损失外，还可能面对

数据泄露后所负的刑事责任和赔偿责任。与之相对应的是，现在大多

数单位在数据安全与个人隐私保护方面的防护措施都不是很到位，敏

感数据泄露的途径和潜在风险非常的多。为能够适应形势的发展，考

虑自身的切身利益，在此方面应该尽早做如下应对： 

1）全面、系统地评估自身的敏感信息泄露途径与风险场景，并

以此为基础建立具有针对性的安全策略。 

2）综合运用技术产品与管理流程制度措施，全方面地进行数据

安全与个人隐私保护建设，不断的封堵敏感信息泄露途径。 

3）加大数据安全与个人隐私保护宣传教育，不断提升全体人员

敏感信息保护意识，促进敏感信息保护文化建设。 

四、关键信息基础设施应重点保障，新兴安全威胁需要重点防御 



《网络安全法》中明确规定“可能严重危害国家安全、国计民生、

公共利益的关键信息基础设施，在网上安全等级保护制度的基础上，

实施重点保护”，关键信息基础设施是我国网络安全保护的重点。 

保障基础设施网络安全必然要实施具体的控制措施，在《网络安

全法》多处条文都对具体的网络安全控制措施提出了明确要求。在这

些条文中，不但对安全管理制度规范、防范计算机病毒与网络攻击入

侵、数据备份与加密、安全机构、关键岗位人员、系统容灾、应急管

理等等方面都提出了要求，对于网络日志的存储更是制定了需要至少

保存六个月的详细规范。 

在传统安全防护的基础上，网络安全将从被动防护转向积极防御

进行转变，增强网络安全防御能力和震慑能力将是重中之重。那么，

加强关键信息基础设施积极防御能力建设，需要从哪些方面着手呢？ 

首先，加大网络安全专业人才的培养与引进，建设能够具备网络

安全对抗能力的队伍。 

其次，在做好传统安全防护的基础上，逐步加强在持续安全威胁

防御、安全态势感知等高级防御领域的能力建设。 

最后，全面分析自身业务与数据的安全需求，全面开展安全产品

技术与安全治理管理的融合工作，建立立体的网络安全防御体系。 

五、自主可控是核心竞争力，自主知识产权网络产品应大力推广 

我国网络安全技术距发达国家有一定差距，核心技术受制于人已

经成为我国网络安全的软肋。想要提升我国的网络安全保障能力，只

能依靠强大的科技实力和自主创新能力。《网络安全法》颁布实施后，

将会重点构建国家网络空间安全技术体系，加快核心领域拥有自主知

识产权的技术与产品的研发，并进一步推进自主知识产权安全产品应

用推广。 

出于整体网络安全战略考虑，将来网络安全产品采购将开始呈现

国产化趋势，核心设备、系统将会逐步进行安全自主可控产品替换。



在此种情况下，各单位在进行安全自主可控建设的过程中，将不得不

提早考虑相应的风险应对措施，比如： 

1）使用具有自主知识产权的国产产品，以免将来部署完再进行

替换所造成的资源浪费。 

2）进行网络产品安全性评估与审查，尽量在国家、行业出台的

合格供应商库中选取。 

3）对现有网络安全产品进行国产化产品替换，应评估采用充分

措施应对替换过程中的安全风险和产品兼容性问题。 

总结 

《网络安全法》的公布和施行，不仅从法律上保障了广大人民群

众在网络空间的利益，有效维护了国家网络空间主权和安全，而且还

有利于信息技术的应用，有利于发挥互联网的巨大潜力。 

同时，网络安全能力已经成为企业、机构最重要的核心竞争力之

一，做好网络安全并将其价值发挥最大，企业、机构才能在残酷的竞

争中脱颖而出、扬帆远航！ 


